GRIPIN ILAC A.S.

Veri Saklama ve imha Politikas1
AMAC

Madde 1 - Kisisel Verileri Saklama ve Imha Politikas1 (“Politika”) Gripin flag A.S. tarafindan
(“Sirket”) gerceklestirilmekte olan saklama ve imha faaliyetlerine iliskin is ve islemler
konusunda usul ve esaslar1 belirlemek amaciyla hazirlanmistir.

Sirket tarafindan; Sirket calisanlari ile, calisan adaylari, tedarikgi firma temsilcileri, tirtin alan
firma temsilcileri ve diger {ictincti kisilere ait kisisel verilerin T.C. Anayasasi, uluslararasi
sozlesmeler, 6698 sayili Kisisel Verilerin Korunmas: Kanunu (“Kanun”) ve diger ilgili
mevzuata uygun olarak islenmesine ve isleme sartlarimin tamaminin ortadan kalkmasi
durumunda silinmesine, yok edilmesine veya anonim hale getirilmesine iliskin usul ve
esaslar1 belirlemek amaciyla isbu politika hazirlanmistir.

Kisisel verilerin korunmasi ve kisisel verileri toplanan gercek kisilerin temel hak ve
hiirriyetlerinin gozetilmesi kisisel verilerin islenmesinde gozetilen en temel prensiptir.

Sirket, kisisel verilerin saklanmasi ve imhasma iliskin faaliyetleri sayilan ilkeler
dogrultusunda hazirlanmis olan isbu Politikaya uygun olarak gerceklestirmektedir.

KAPSAM

Madde 2 - Sirket galisanlari ile, calisan adaylari, tedarikgi firma temsilcileri, tirtin alan firma
temsilcileri ve diger tiglincii kisilere ait kisisel verilerin saklanmas1 ve imhasina iliskin usul
ve esaslar isbu Politika kapsaminda diizenlenmis olup; Sirketin uhdesinde bulunan ya da
Sirketce yonetilen kisisel verilerin islendigi tiim kayit ortamlar: ile kisisel veri islenmesine,
saklanmasina ve imha edilmesine yonelik faaliyetlerde isbu Politika uygulanacaktir.

TANIMLAR
Madde 3 - Isbu Politikanin uygulanmasinda;

a) Acik riza: Belirli bir konuya iligkin, bilgilendirilmeye dayanan ve ozgiir iradeyle
aciklanan rizayi,

b) Alici1 Grubu: Veri sorumlusu tarafindan kisisel verilerin aktarildigi gercek veya
ttizel kisi kategorisini,

¢) Anonim hale getirme: Kisisel verilerin, bagska verilerle eslestirilerek dahi hicbir
surette kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale
getirilmesini,

d) Elektronik Ortam: Kisisel verilerin elektronik aygitlar ile olusturulabildigi,
okunabildigi, degistirilebildigi ve yazilabildigi ortamlari,

e) Elektronik Olmayan Ortam: Elektronik ortamlarin disinda kalan ttim yazili, basil,
gorsel vb. diger ortamlari,

f) Ilgili kisi: Kisisel verisi islenen gercek kisiyi,
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i)
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Imha: Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesini,

Kanun: 6698 Say1l1 Kisisel Verilerin Korunmasi1 Kanununu,

Kayit Ortam1: Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla islenen kisisel verilerin
bulundugu her tiirlii ortamini,

Kisisel veri: Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgiyi,
Kisisel Veri Isleme Envanteri :Veri sorumlularmin is siireglerine bagli olarak
gerceklestirmekte olduklari kisisel verileri isleme faaliyetlerini; kisisel verileri isleme
amaclar1 ve hukuki sebebi, veri kategorisi, aktarilan alic1 grubu ve veri konusu kisi
grubuyla iliskilendirerek olusturduklar: ve kisisel verilerin islendikleri amagclar i¢in
gerekli olan azami muhafaza edilme stiresini, yabanci tilkelere aktarimi ongoriilen
kisisel verileri ve veri giivenligine iliskin alinan tedbirleri agiklayarak
detaylandirdiklar1 envanterini,

Kisisel Verilerin Islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya
da herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan
yollarla elde edilmesi, kaydedilmesi, depolanmasi, saklanmasi, degistirilmesi,
yeniden diizenlenmesi, aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale
getirilmesi, siniflandirilmasi ya da kullanilmasimin engellenmesi gibi veriler tizerinde
gerceklestirilen her ttirlii islemi,

m) Ozel Nitelikli Kisisel Veri: Kisilerin 1rki, etnik kokeni, siyasi duistincesi, felsefi

a)

inanci, dini, mezhebi veya diger inanclari, kilik ve kiyafeti, dernek, vakif ya da
sendika tyeligi, saghgi, cinsel hayati, ceza mahktmiyeti ve gtivenlik tedbirleriyle
ilgili verileri ile biyometrik ve genetik verileri,

n) Periyodik Imha: Kanunda yer alan kisisel verilerin islenme sartlarmin tamaminin
ortadan kalkmasi durumunda kisisel verileri saklama ve imha politikasinda belirtilen
ve tekrar eden araliklarla re’sen gerceklestirilecek silme, yok etme veya anonim hale
getirme islemini,

0) Veri isleyen: Veri sorumlusunun verdigi yetkiye dayanarak onun adma kisisel
verileri isleyen gercek veya tiizel kisiyi,

p) Veri kayit sistemi: Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi
kayit sistemini,

q) Veri sorumlusu: Kisisel verilerin isleme amaclarii ve vasitalarini belirleyen, veri
kayit sisteminin kurulmasindan ve yonetilmesinden sorumlu olan gercek veya tiizel
kisiyi,

ifade eder.
KAYIT ORTAMLARI

Madde 4 - Kisisel veriler Sirket biinyesinde elektronik ve elektronik olmayan ortamlarda
kanuna uygun olarak saklanmaktadir.

Elektronik Ortamlar



> SUNUCULAR: 2 Ad fiziksel 2 adet sanal sunucu bulunmaktadir. Serverlar tizerinde
Microsoft Server 2012 bulunmaktadir. LOGO ve LINK muhasebe ve personel
programlar: kuruludur. Yedekleme icin STORAGECRAFT yazilimi kullanilmakta
yedekleme her aksam yapilmakta ve network icindeki NAS diske kaydedilmektedir.
Antivirtis olarak ESET ENDPOINT yazilimi hem serverlarda hemde terminal PC
lerde virtis korumasi saglamaktadir. Firewall olarak ZYXEL kullanilmaktadir.

> VERI TABANLARL:. Microsoft SQL

> MAILLER : E-mail hizmeti disardaki bir sunucuda muhafaza edilmekte Zimbra mail
server kullanilmakta erisim ise IMAP/POP3 protokolleri ile saglanmaktadir. Zimbra
Mail sunucuda e-mailler max 90 giin tutulmaktadir.

> KAMERA KAYITLARI: On biiro boliimlerimizde bulunan 2 adet kamera 1 adet DVR
cihazina kayit yapmaktadir, DVR cihazimin disk kapasitesine gore 14/21 giin arasi
kayit tutulmakta yer durumuna gore 14/21 giin onceki kayitlar otomatik olarak
silinmektedir.

> MASAUSTU VE DIiZUSTU BILGISAYARLAR: Kullarilmakta olan masatistii ve

diztistii bilgisayarlar kullanic1 ad1 ve sifreleriyle Networke erisebilmekte haricinde

herhangi bir erisim verilmemektedir.

MOBIL CIHAZLAR : Networke Mobil cihazlarla erisim yetkisi verilmemektedir.

YAZICI, FOTOKOPI VE FAKS MAKINALARL Yazc, fotokopi ve faks

makinalarinda veri saklanmamakta bilgisayarlardan gonderilen ciktilar1 basacak
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sekilde calistirilmaktadir.

b) Elektronik Olmayan Ortamlar

> KAGITLAR: Sozlesmeler, taahhiitnameler, formlar, tutanaklar, faturalar vb. gibi.

> DOSYALAR: Ozliik Dosyalar1 vb. gibi.

> MANUEL VERI KAYIT SISTEMLERI: Muhasebe defterleri, Is yeri Hekimi Muayene
defteri, personel izin defteri vb. gibi

KISISEL VERILERIN SAKLANMASINI VE IMHASINI GEREKTIREN HUKUKI VE
TEKNIK SEBEPLERE ILISKIN ACIKLAMALAR

Madde 5 - Sirket tarafindan islenen kisisel veriler Kanuna uygun olarak saklanir ve imha
edilir. Kanunun 7. maddesi uyarinca islenmesini gerektiren sebepler ortadan kalktig:
takdirde kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi gerekmektedir.
Bu kapsamda saklama ve imhaya iliskin detayli agiklamalara asagida yer verilmektedir.

SAKLAMAYA ILISKIN ACIKLAMALAR

Madde 6 - Kanunun 3. maddesinde kisisel verilerin islenmesi kavrami tanimlanmis, 4.
maddesinde islenen kisisel verinin islendikleri amagcla baglantili, sinirli ve 6lctilit olmasi ve
ilgili mevzuatta ongoriilen veya islendikleri amag icin gerekli siire kadar muhafaza edilmesi
gerektigi belirtilmis, 5 ve 6. maddelerde ise kisisel verilerin isleme sartlar1 sayilmaistir.



Sirket faaliyetleri cercevesinde ve isleme amaclar1 dogrultusunda saklanmasi gereken kisisel
veriler, ilgili mevzuatta Ongoriilen veya isleme amaclarina uygun siireler kadar
saklanmaktadir.

SAKLAMAYI GEREKTIREN HUKUKI SEBEPLER

Madde 7- Sirket faaliyetleri, is ve isleyis stiregleri gercevesinde islenen kisisel veriler, ilgili
mevzuatta ongoriilen siireler kadar muhafaza edilmektedir. Bu kapsamda kisisel veriler;

6698 say1l1 Kisisel Verilerin Korunmasi Kanunu,

6102 sayil Tiirk Ticaret Kanunu,

6098 say1l1 Tiirk Borclar Kanunu,

4857 sayili Is Kanunu,

5510 sayil1 Sosyal Sigortalar ve Genel Saglik Sigortas1 Kanunu,
6331 sayil Is Saglig1 ve Givenligi Kanunu,

4982 Sayil1 Bilgi Edinme Kanunu,

YVV VYV VYVYVY

3071 sayili Dilekce Hakkinin Kullanilmasina Dair Kanun,

A\

6563 say1l1 Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun

ile bu kanunlar uyarinca yiirtirlikte olan diger ikincil diizenlemeler cercevesinde tngoriilen
saklama stireleri kadar saklanmaktadir. Mevzuatta herhangi bir stire ongoriilmemis ise;
kisisel verilerin islenmesini gerektiren amacin ortadan kalkmasi anina kadar saklanmaktadur.

IMHAYI GEREKTIREN HUKUKI SEBEPLER

Madde 8 - Sirket tarafindan islenen Kisisel veriler;

> Islenmesine esas teskil eden ilgili mevzuat hiikiimlerinin degistirilmesi veya ilgasi,

> [slenmesini veya saklanmasim gerektiren amacin ortadan kalkmast,

> Kisisel verileri islemenin sadece acik riza sartina istinaden gerceklestigi hallerde, ilgili
kisinin acik rizasini geri almasi,

> Kanunun 11 inci maddesi geregi ilgili kisinin haklar1 cergevesinde kisisel verilerinin
silinmesi ve yok edilmesine iliskin yaptigi basvurunun Kurum tarafindan kabul
edilmesi,

> Sirketin, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim

hale getirilmesi talebi ile kendisine yapilan basvuruyu reddetmesi, verdigi cevabi
yetersiz bulmas1 veya Kanunda ongoriilen siire icinde cevap vermemesi hallerinde;
Kurula sikdyette bulunmasi ve bu talebin Kurul tarafindan uygun bulunmasz,

> Kisisel verilerin saklanmasmi gerektiren azami stirenin ge¢mis olmasi ve kisisel
verileri daha uzun stire saklamay1 hakli kilacak herhangi bir sartin mevcut olmamas,

durumlarinda, Sirket tarafindan re’sen ya da ilgili kisinin talebi {izerine silinmektedir, yok
edilmektedir ya da anonim hale getirilmektedir.

KISISEL VERILERIN HUKUKA UYGUN SAKLANMASI VE IMHA EDILMESI ICIN
SIRKET NEZDINDE ALINAN TEKNIK VE IDARI TEDBIRLER



Madde 9 - Kisisel verilerin giivenli bir sekilde saklanmasi, hukuka aykir1 olarak islenmesi ve

erisilmesinin ©nlenmesi ile kisisel verilerin hukuka uygun olarak imha edilmesi igin

Kanunun 12. maddesiyle Kanunun 6. maddesi dordiincii fikrasi geregi 6zel nitelikli kisisel

veriler i¢cin Kurul tarafindan 31.01.2018 tarihli ve 2018/10 sayili Kurul Karari ile belirlenmis

yeterli onlemler kapsaminda Sirket tarafindan teknik ve idari tedbirler alinmaktadar.

TEKNIK VE IDARI TEDBIRLER

Madde 10 - Sirket tarafindan alinan teknik ve idari tedbirler asagida sayilmaktadar.
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Ag gtivenligi ve uygulama gtivenligi saglanmaktadur.

Ag yoluyla kisisel veri aktarimlarinda kapali sistem ag kullanilmaktadar.

Anahtar yonetimi uygulanmaktadir.

Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki gtivenlik
onlemleri alinmaktadir.

Bulutta depolanan kisisel verilerin giivenligi saglanmaktadir.

Calisanlar i¢in veri gtivenligi hiikiimleri iceren disiplin diizenlemeleri mevcuttur.
Calisanlar igin veri gtivenligi konusunda belli araliklarla egitim ve farkindalik
calismalar yapilmaktadir.

Calisanlar igin yetki matrisi olusturulmustur.

Gerektiginde veri maskeleme 6nlemi uygulanmaktadir.

Erisim, bilgi gtivenligi, kullanim, saklama ve imha konularinda kurumsal politikalar
hazirlanmis ve uygulamaya baslanmustir.

Gizlilik taahhtitnameleri yapilmaktadir.

Gorev degisikligi olan ya da isten ayrilan calisanlarin bu alandaki yetkileri
kaldirilmaktadir.

Giincel anti-virtis sistemleri kullanilmaktadir.

Givenlik duvarlar1 kullanilmaktadir.

Imzalanan s6zlesmeler veri giivenligi hiikiimleri icermektedir.

Kagit yoluyla aktarilan kisisel veriler i¢in ekstra giivenlik tedbirleri alinmakta ve ilgili
evrak gizlilik dereceli belge formatinda gonderilmektedir.

Kisisel veri gtivenligi politika ve prosediirleri belirlenmistir.

Kisisel veri gtivenligi sorunlar1 hizli bir sekilde raporlanmaktadir.

Kisisel veri giivenliginin takibi yapilmaktadar.

Kisisel veri iceren fiziksel ortamlara giris cikislarla ilgili gerekli giivenlik onlemleri
alinmaktadir.

Kisisel veri igeren fiziksel ortamlarin dis risklere (yangm, sel vb.) kars1 gtivenligi
saglanmaktadir.

Kisisel veri igeren ortamlarin giivenligi saglanmaktadir.

Kisisel veriler miimkiin oldugunca azaltilmaktadur.

Kisisel veriler yedeklenmekte ve yedeklenen kisisel verilerin giivenligi de
saglanmaktadir.

Kullanici hesap yonetimi ve yetki kontrol sistemi uygulanmakta olup bunlarin takibi
de yapilmaktadir.

Kurum ici periyodik ve/veya rastgele denetimler yapilmakta ve yaptirilmaktadir.
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Mevcut risk ve tehditler belirlenmistir.

Ozel nitelikli kisisel veri giivenligine yonelik protokol ve prosediirler belirlenmis ve
uygulanmaktadir.

Saldir1 tespit ve onleme sistemleri kullanilmaktadir.

Si1zma testi uygulanmaktadir.

Siber gtivenlik 6nlemleri alinmis olup uygulanmasi stirekli takip edilmektedir.
Sifreleme yapilmaktadir.

Tasmabilir bellek, CD, DVD ortaminda aktarilan o©zel nitelikli kisiler veriler
sifrelenerek aktarilmaktadair.

Veri isleyen hizmet saglayicilarinin veri giivenligi konusunda belli araliklarla
denetimi saglanmaktadir.

Veri isleyen hizmet saglayicilarmnin, veri giivenligi konusunda farkindalig
saglanmaktadir.

Veri kayb1 6nleme yazilimlar: kullanilmaktadir.

KISISEL VERILERIN SILINMESI, YOK EDILMESi VE ANONIM HALE GETIRILMESI
ICIN UYGULANAN iMHA TEKNIKLERI

Madde 11- Imha siirecinde yer alan kisiler imha listeleri olusturulur. Yonetimden imha

oluru alinir. Yapilan imha bilgisayar ortamina yansitilarak kayit altina alinir. imha ile ilgili

dokiimanlar saklanir.

a)

b)

Elektronik Ortamlar

SUNUCULAR - VERI TABANLARI: Sunucularda saklanan kisisel veriler veri
tabanlarinda tutulmaktadir, bu veri tabanlarinda siiresi dolan veriler bilgi islem
uzmani tarafindan stiresi doldugunda program tizerinden silinmektedir.

MAILLER: Siiresi dolan kisisel veriler bilgi islem uzmani tarafindan manuel olarak
ZIMBRA mail server {izerinden silinir.

KISISEL BILGISAYARLAR (MASAUSTU, DiZUSTU): Bilgisayarlar sirkete aittir ve
personel ayrildiginda formatlanir ve cihaz tizerindeki tiim data temizlenir.

MOBIL CIHAZLAR: Mobil cihazlar network erisimine kapalidir.

KAMERA KAYITLARIL: DVR cihazinin disk kapasitesine gore 14/21 gitin kayit
tutulmakta 14/21 giin O6nceden baslamak tizere eski kayitlar otomatik olarak
silinmektedir.

Elektronik Olmayan Ortamlar
KAGIT : Kagit ortaminda yer alan kisisel verilerden saklanmasini gerektiren siire

sona erenler yakilarak, yirtilarak geri dondiirtilemeyecek sekilde geri doniistime
gonderilerek yok edilir.



> DOSYALAR: Dosyalanmis sekilde tutulan kisisel verilerden saklanmasin gerektiren
stire sona erenler yakilarak, yirtilarak geri dondiirtilemeyecek sekilde geri dontistime
gonderilerek yok edilir.

> MANUEL VERI KAYIT SISTEMLERI: Saklanmasini gerektiren siire sona erenler,
yakilarak, yirtilarak geri dondurtilemeyecek sekilde geri dontistime gonderilerek yok
edilir.

KISISEL VERILERI SAKLAMA VE IMHA SURECINDE YER ALAN KISILER

Madde 12 - Sirketin tiim birimleri ve calisanlari, sorumlu birimlerce isbu Politika
kapsaminda alinmakta olan teknik ve idari tedbirlerin geregi gibi uygulanmasi, birim
calisanlarmin egitimi ve farkindaliginin arttirilmasi, izlenmesi ve stirekli denetimi ile kisisel
verilerin hukuka aykir1 olarak islenmesinin 6nlenmesi, kisisel verilere hukuka aykir1 olarak
erisilmesinin onlenmesi ve kisisel verilerin hukuka uygun saklanmasmin saglanmasi
amaciyla kisisel veri islenen tiim ortamlarda veri gtivenligini saglamaya yonelik teknik ve
idari tedbirlerin alinmasi konularinda sorumlu birimlere aktif olarak destek verir.

UNVAN BIRIM GOREV

Yonetici Yonetim Politika’nin hazirlanmasi,
gelistirilmesi, ytirtitilmesi,
ilgili ortamlarda
yayimlanmasi ve
guncellenmesinden
sorumludur. Sirket
icerisindeki herkesin
politikaya uygun hareket
etmesinden sorumludur.
Periyodik imha stireclerinde
olusturulan imha listelerine
olur verir.

Bilgi Teknolojileri Uzmanm | Bilgi Teknolojileri Politikanin
uygulanmasinda ihtiyag
duyulan teknik ¢oztimlerin
sunulmasimdan sorumludur.
Periyodik imha stireclerinde

imha listeleri olusturur.

Insan Kaynaklar1 | Insan Politikanin
Miidiirii/Muhasebe Kaynaklari/Muhasebe yirttiilmesinden
Miidiirii sorumludur. Periyodik imha




siireclerinde imha listeleri
olusturur.

SAKLAMA VE IMHA SURELERI TABLOSU

Madde 13 -Sirket tarafindan, faaliyetleri kapsaminda islenmekte olan kisisel verilerle ilgili
olarak; Stireclere bagl olarak gerceklestirilen faaliyetler kapsamindaki tiim kisisel verilerle
ilgili kisisel veri bazinda saklama stireleri Kisisel Veri Isleme Envanterinde; Siirec bazinda
saklama stireleri ise Kisisel Veri Saklama ve Imha Politikasinda yer alir. Gerekmesi halinde
s0z konusu saklama stireleri tizerinde giincellemeler yapilir.

Saklama ve Imha Siireleri asagidaki tabloda gosterilmektedir.

SUREC SAKLAMA SURESI | IMHA SURESI
IS BASVURULARININ DEGERLENDIRME | SAKLAMA
DEGERLENDIRILMESI VE SURECININ SONA | SURESININ
ISE ALIM SURECLERININ ERMESINDEN BITIMINI TAKIP
YURUTULMESI ITIBAREN 2 YIL EDEN ILK
KAPSAMINDAKI BELGELER PERIYODIK IMHA
SURESINDE
PERSONEL IS IS TLISKISININ SAKLAMA
SOZLESMELERI VE OZLUK | SONA SURESININ
DOSYALARI ERMESINDEN BITIMINI TAKIP
KAPSAMINDAKI BELGELER | ITIBAREN 10 YIL EDEN ILK
PERIYODIK IMHA
SURESINDE
ISSAGLIGI VE GUVENLIGI | IS ILISKISININ SAKLAMA
KAPSAMINDA TUTUALAN | SONA SURESININ
SAGLIK VERILERI ICEREN ERMESINDEN BITIMINI TAKIP
BELGELER ITIBAREN 15 YIL EDEN ILK
PERIYODIK IMHA
SURESINDE
SOZLESMESEL ILISKI SOZLESMESEL SAKLAMA
GEREGI URUN ALAN ILISKININ SONA SURESININ
FIRMA TEMSILCILERI VE ERMESINDEN BITIMINI TAKIP
TEDARIKCI FIRMA ITIBAREN 10 YIL EDEN ILK
YETKILILERINE AIT PERIYODIK IMHA
VERILER




SURESINDE

KAMERA KAYITLARI EN GEC 21 GUNUN
SONUNDA
OTOMATIK
OLARAK
SILINMEKTEDIR.

PERIYODIK IMHA SURELERI

Madde 13 - Yonetmeligin 11. maddesi geregince Kurum, periyodik imha stiresini 6 ay olarak
belirlemistir. Buna gore, Sirkette her yil Mayis ve Ekim aylarinda periyodik imha islemi
gerceklestirilmektedir.

POLITIKANIN YAYINLANMASI VE SAKLANMASI

Madde 14 - Isbu Politika, 1slak imzali (basili kagit) ve elektronik ortamda olmak tizere iki
farkli ortamda yaymnlanmaktadir. Ayrica Sirkete ait internet sitesinde kamuya
aciklanmaktadir. Basili kagit niishas1 yonetimde saklanmaktadir.

POLITIKANIN GUNCELLENME PERIiYODU

Madde 15 - Politika, ihtiya¢ duyuldukca gozden gecirilir ve gerekli olan boliimler
giincellenir.



